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Sichere geschaftliche E-Mails, Kalender, Zusammenarbeit und
Antiviren-Schutz - ohne die Risiken, die Komplexitat oder die Kosten
groBerer Plattformen

Microsofts Exchange Server, oft als Goldstandard flr Unternehmens-Mailsysteme angesehen,
ist nicht zwangslaufig die beste Wahl fir jede Organisation. Kleinere Unternehmen empfinden
Exchange als zu kostspielig und UbermaBig komplex. Glucklicherweise gibt es eine Alternative:
GFI KerioConnect® bietet ein Exchange-ahnliches Erlebnis mit deutlich weniger Komplexitat
und zu einem erschwinglichen Preis.

GFI KerioConnect ist ein Mailserver und eine All-in-one-Kollaborationslosung, die bei 30.000
Unternehmen weltweit im Einsatz ist. Sie ist einfach zu bedienen und leicht zu verwalten und
stellt eine ideale Alternative zu Microsoft Exchange dar — bei halbierten Kosten.

GFI KerioConnect bietet sichere geschaftliche E-Mails, Kalender und Kollaborationsfunktionen
ohne die Komplexitat oder die Kosten groBerer Plattformen wie Microsoft Exchange.

Wie unterstiitzt GFl KerioConnect?

e Entwickelt flr Skalierbarkeit und mit einer wettbewerbsfahigen Preisgestaltung, die mit
wachsenden Nutzer- und Speicheranforderungen mitwachst.

e Ermoglicht die vollstandige Kontrolle Gber Geschaftskommunikationsdaten, indem es
Organisationen erlaubt, ihre Daten vor Ort zu behalten.

e Zugriffs-, Verschlisselungs- und Identitatsschutz zusatzlich zu integriertem Antiviren-,
Anti-Spam- und Filterfunktionen.

e Bietet Unternehmen eine einfach zu installierende und leicht zu verwaltende
Messaging-Plattform mit E-Mail- und Kollaborationsfunktionen.

e Einfache und sichere E-Mail-Losung, die weniger Ressourcen bendtigt und keine Schulung
erfordert.

e Ermoglicht die Serververwaltung durch eigenes IT-Personal und bietet alternativ eine
vollstandig verwaltete Hosting-Option.

Schnell einsetzbar, einfach zu verwalten

GFI KerioConnect wurde flir einfache Installation und reibungslose Verwaltung entwickelt. Es verkiirzt
die Ublichen Einrichtungszeiten und beschleunigt Geschaftsablaufe. Im Gegensatz zu anderen
Lésungen ist GFI KerioConnect darauf ausgelegt, Zeit zu sparen und eine schnelle Bereitstellung ohne
Komplexitat zu gewahrleisten.

Beim Vergleich von GFIl KerioConnect mit anderen verfligbaren Losungen wie Microsoft
Exchange mussen die unterschiedlichen Fahigkeiten der jeweiligen Systeme bericksichtigt
werden. Die folgenden Vergleichstabellen behandeln die Funktionen beider Produkte.
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Allgemeiner Uberblick

Bereitstellung/Verwaltung

Geeignet fur

Unterstltzte Betriebssysteme

E-Mail-Sicherheitsfunktionen

KerioConnect®

Einfacher

KMU, MSPs und
GroBunternehmen

Windows, Linux und
macOS

o

Komplexer

Enterprise-Losungen
kénnen ftir KMU deutlich
kostspieliger und komplexer
zu verwalten sein

Nur Windows

o

MS Active Directory, Apple
Open Directory, OpenLDAP und
lokale Benutzerdatenbank

Nur MS Active

Integration von Verzeichnisdiensten .
Directory

GroBflachige Bereitstellungen

Mehrsprachige Unterstitzung fur Server
und Client

() Zugriffsmethoden

Desktop-Client

Webmail

Outlook-Integration

Postfachzugriff Uber mobile Gerate
Exchange ActiveSync

SMTP, POP3 und IMAP

Unterstitzung des EWS-Protokolls
ActiveSync-Richtlinien fir mobile Gerate
Instant Messaging

Wiederherstellung geléschter Postfacher
und Elemente
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o

Ja
16 Sprachen fiir beide

KerioConnect®

Kostenlos

o

Uber ein Plugin

o

O OO0 000

o

Ja
Client: 61/ Server: 11

Outlook — zusatzliche Kosten

o

Native Unterstlitzung

o

O OO0 000



Datenverwaltung

KerioConnect® u

. Konfigurierbar iiber Vorlagen verflgbar
Verhinderung von Datenverlust nur mit der

Nachrichtenfilter Enterprise-CA-Lizenz

Ja

- nur mit der
AR 0 Enterprise-CA-Lizenz
verfligbar
Ja
. Vollsicherungen und
Sicherungen differentielle Sicherungen 0
flr zusétzliche Sicherheit
Remoteverwaltung einer Ja ()

Exchange-Server-Instanz Uber GFl AppManager Al
Breitere Unterstitzung

Benutzerimport-/Migrationswerkzeuge von Drittanbietern Uber Nur Uber PST-Dateien
das IMAP-Protokoll

{5} Benutzerkontoeinstellungen

KerioConnect®

Aliase Q

Kontaktinformationen
Angaben zur Organisation

Zusatzliche E-Mail-Adressen

©o oco o R

O 0 0 0

Hilfsprogramm zur Erstellung starker
Passworter

Ja
Passwortablauf festlegen Q kann Uber Active Directory
konfiguriert werden

Ja Ja
. . . Import: CSV-Datei, Active Import: nur Active
SR lupeliEre Lie) EeeiilSEs Directory, NT-Domain, Novell Directory. Export:
eDirectory. Export: CSV-Datei CSV-Datei
Benutzer deaktivieren (V] (V]
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{c} Benutzerkontoeinstellungen

KerioConnect® “

Vorgesetzte und Untergebene (x] (]
Assistent zur Einrichtung von
Benutzerkonten o ©

) Anti-Spam, Antiviren- und Sicherheitsfunktionen

KerioConnect® a

Anpassbare Anti-Malware-Richtlinien (V] (V]

Anpassbare Aktionen fir potenziell mit )
Malware verseuchte E-Mails

Ja
R ot beinhaltet Mail-Fluss-Statistiken
ATERAE SRS IER und Anomalieerkennung tber Q
GFI AppManager Al
Benutzerdefinierter Benachrichtigungstext (X (V]
Aktionen flur E-Mails, die nicht vollstandig () [x)
gescannt werden kénnen
Auf bestimmte Benutzer/Domanen . . Unterstltzt das Hinzufligen
Gilt serverweit
anwenden von Ausnahmen

Unterstitzt das Hinzufligen

Whitelist-Funktion Gilt serverweit
von Ausnahmen

Schutz vor Spoofing (V) (V)

Priifung auf Anrufer-ID-Spoofing (V] (V]
Unterstiitzung fiir SPF-Priifung Q Q

Nein
Greylisting-Funktion (V] _ Eine Liste 'bekannter
Ubeltater' ist nicht verfligbar

Konfigurierbares Spam-Abwehrmodul (V] (X
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) Anti-Spam, Antivirus & Sicherheit

KerioConnect® u
V]
(V]

Prifung der Absenderreputation (X
Anhangsfilterung (V)
Anti-Spam-Statistiken (V] (X
Nein
2FA 0 lésst sich aber durch

Drittanbieter gegen
Aufpreis realisieren

App-Passwaorter o 9

Schutz vor Directory Harvesting (] (V]

Schutz vor Passwort-Rateangriffen (] UberActi\;leaDirectory
Nachrichtenverschlisselung (V] (V]

Digitale Signaturen (V] V)
Verschliisselte Verbindungen erzwingen (V] (V]
Mindest-TLS-Version erzwingen Uber die GUI Uber Active Directory
Anpassbare Anti-Malware-Richtlinien (v (v

Anpassbare Aktionen fir potenziell mit

Malware Q Q

verseuchte E-Mails

Ja

Let's Encrypt-Integration Ubernimmt auch die 0
Erneuerung
Fernldschung von Konten (V) (V)
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(] Berichte und Priifungen
KerioConnect® ﬂ

Berichte zur Postfachnutzung Q 0

Ja

Iries EDiseeuEiy el nur mit Enterprise CA-Lizenz

Ja
bietet mehr Optionen

()

Aufbewahrungsrichtlinien

Serverweite Statistiken
Audit-Protokolle
E-Mail-Protokolle

Sicherheitsprotokolle

(<IN < T < TN < T < U < T <

O 0 0 0O

Aktivitatsprotokolle

Or | software



8 GFl Vergleichsblatt - GFI KerioConnect® vs Microsoft Exchange

© Domaneneinstellungen

e In Microsoft Exchange werden Domain-Richtlinien/-Einstellungen direkt aus dem
Active Directory iUbernommen.

* In GFl KerioConnect® kdnnen Sie Domanenrichtlinien direkt in der Benutzeroberflache
festlegen. Dafur gibt es umfangreiche Unterstutzung, z. B. maximale Benutzeranzahl
pro Domane, Signieren ausgehender Nachrichten mit DKIM, Sicherheitseinstellungen,
Quoten, Nachrichteneinstellungen wie Limits flr ausgehende Nachrichten, Einrichten
von Domanenaliasen, Hinzufligen von FuBzeilen, Einbindung eines individuellen Logos
USW.

e Wichtig ist: Mit GFI KerioConnect Al kbnnen Domanenkonfigurationen und -
richtlinien mihelos angewendet und bei Bedarf auf Benutzerebene Uberschrieben
werden.

e Die Active-Directory-Domaneneigenschaften bieten nicht alle Doméanenrichtlinien,
die GFl KerioConnect direkt Uber die Web-Ul zu konfigurieren erlaubt.

e Bei Microsoft Exchange kdnnen zwar ebenfalls verschiedene Richtlinien auf
Domanenebene gesetzt werden, doch ist der Prozess umstandlich. Administratoren
mussen jede Richtlinie einzeln entsprechend dem jeweiligen Verfahren konfigurieren.
GFI KerioConnect fasst alles unter einem einzigen Reiter zusammen und vereinfacht
damit Administration und Verwaltung.

Hinweis: Beide kdnnen geografisch verteilte Organisationen unterstiitzen. GFl KerioConnect erledigt
dies Uber verteilte Domanen, Exchange Server Uber Cross-Forest/Resource-Forest-Topologien.

Fordern Sie eine kostenlose Testversion von GFl KerioConnect an

Copyright © GFI USA, LLC. Alle Rechte vorbehalten. Die Namen tatsachlicher Unternehmen und hier erwahnter Produkte konnen Marken der jeweiligen Eigentiimer sein.



